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 ถึงแมวาองคกรจะไดรับประโยชนมากมายจากการนําเทคโนโลยีการระบุโดยความถีว่ทิยุ (Radio 
Frequency Identification หรือ RFID) มาใช แตกระนั้นองคกรควรคํานงึถึงความเสี่ยงที่อาจเกิดขึน้จากการ
ใชเทคโนโลยใีหมนีด้วย 

การระบุโดยความถี่วิทยุ (Radio Frequency Identification หรือ RFID) คืออะไร 
สมมติวาทานอยูในรานขายของชํา เมื่อทานหยิบถุงขนมออกจากชั้นขายของมาใสรถเข็น ระบบ  

สินคาจะสงขอความใหคลังสินคาวาถุงขนมถูกนําออกมาจากชั้นสินคา พนักงานตองนําสินคามาวางเพิ่มที่
ช้ันสินคา  ในขณะเดียวกนัโปรแกรมคอมพิวเตอรซ่ึงเปนตัวกลาง (middleware application) จะจัดทํา
เอกสารขึ้นมาอัตโนมัติตามกฎที่บริษัทไดตั้งไว เพื่อสงใหผูคุมสินคาในคลังสินคานําสินคามาเติม และสง
คําสั่งซื้อใหแกศูนยจําหนาย (Distribution Center) เพื่อใหศูนยนัน้เพิ่มรายการสินคาในใบสั่งซื้อฉบับถัดไป
ของรานคา  สวนบริษัทผูผลิตสินคาก็จะไดรับเอกสารที่ระบุวาสินคาของศูนยจําหนายลดลง ทําให
บริษัทผูผลิตสามารถควบคุมและสงสินคาไปใหกับศนูยจาํหนายตามเงื่อนไขที่ธุรกิจไดกําหนดไว  
สถานการณทีก่ลาวมาขางตนนี้ดูจะเปนสิ่งที่เปนไปไมได แตกไ็มไกลเกินเอื้อม ดวยเทคโนโลยีการระบุโดย
ความถี่วิทยุ (RFID: Radio Frequency Identification) ซ่ึงเปนเทคโนโลยใีหมที่กําลังใชกันในปจจุบนัและ
อาจจะใชกันมากกวาทีเ่ราคาดไวก็เปนได  
 RFID เปนเทคโนโลยีที่เปลี่ยนแปลงวิธีการประกอบธรุกจิ   ผูเชี่ยวชาญบางทานคาดวาเมื่อใดที่มี
การเปดตวั RFID เทคโนโลยนีี้สามารถสรางเงินไดมากกวาเทคโนโลยบีารโคดที่เคยสรางเงินกวาพนัลาน
ดอลลารในชวงทศวรรษ 1980 ที่ผานมา   บริษัทที่ปรึกษา Frost and Sullivan ทํานายวายอดเงินทีใ่ชใน
เทคโนโลยี RFID  รวมถึงการบูรณาการระบบและกระบวนการที่เกี่ยวของกับเทคโนโลยีนี้เขาดวยกัน จะมี
มูลคาสูงถึงเจ็ดพันลานดอลลารสหรัฐภายในป 2008     ในขณะนี้บริษทัผูผลิต บริษัทคาสง และบริษัทคา
ปลีกขนาดใหญหลายแหงทาํใหธุรกิจตาง ๆ ไดใหความสนใจกับ RFID เปนลําดับแรก ยกตวัอยางเชนในปนี้
บริษัทคาปลีกขนาดใหญ เชน Wal Mart, Target และ Albertsons กําหนดใหบริษัทคูคาของบริษัทใช RFID 
กับระดับแพลเล็ทบรรจุสินคา (case-and-pallet level) และจะเพิ่มขอกําหนดเพิ่มเติมภายในป 2006     
ขอกําหนดนี้สงผลกระทบตอบริษัทผลิตสินคาอุปโภคบริโภคขนาดใหญอันรวมถึง บริษัท Gillette และ 
P&G 
 แมแตรัฐบาลของสหรัฐอเมริกาเองก็เร่ิมนํา RFID มาใช กลาวคือ กองทัพบกกําหนดใหคูคาใช 
RFID และคณะกรรมการควบคุมอาหารและยาของสหรัฐอเมริกาก็ออกขอกําหนดใหบริษัทยาทุกบริษัทตอง
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ติดสลากสินคาดวยแผนไมโครชิป RFID สําหรับสินคาที่มีลักษณะเปนขวด (Bottle level) ทั้งนี้เพือ่บรรเทา
ปญหาในดานการปลอมแปลงยาที่เกิดขึ้นมากในสหรัฐอเมริกา   เมื่ออุตสาหกรรมตาง ๆ นํา RFID มาใชเพื่อ
วัตถุประสงคในการติดตามสนิคาและการรกัษาความปลอดภัยของหวงโซอุปทาน (Supply-chain security) 
อุตสาหกรรมตาง ๆ จะไดรับผลกระทบเชนเดียวกนัหมด ไมวาจะเปนอุตสาหกรรมการสื่อสาร 
อุตสาหกรรมการผลิต อุตสาหกรรมการคาปลีก อุตสาหกรรมการบิน อุตสาหกรรมพลงังาน  
 เนื่องจากราคาแผนไมโครชิปลดลง และขนาดของแผงวงจรเล็กลง  จึงเกิดการพฒันาโปรแกรมใช
งานใหม ๆ  (Application) ซ่ึงมีความสามารถที่จะมองเห็นหวงโซอุปทาน (Supply Chain Visibility) การ
บริหารสินคาคงเหลือ การติดตามสินทรัพย และการรักษาความปลอดภัยของหวงโซอุปทาน (Supply Chain 
Security)   ถึงแมวาการติดสลากบนสินคาหรือสินทรัพยใหครบทุกตวัจะใชเวลานานถึง 5-10 ป แตหลาย
บริษัทก็ยังคงมุงหนาที่จะตดิตั้งระบบ RFID ซ่ึงเทคโนโลยีที่เปลี่ยนไปนี้อาจจะเปนการเพิ่มความเสีย่งและ
ขอจํากัดในการควบคุม เนื่องจาก RFID จะสงผลกระทบตอผูบริหารดานหวงโซอุปทาน ผูบริหารการ
ดําเนินงาน (Operations Executives) และฝายอื่น ๆ อยางมากมาย ฝายตรวจสอบภายในและฝายบรหิารความ
เสี่ยงจึงตองใหความสนใจกบัเทคโนโลยีนี ้

ประโยชนท่ีไดรับจากการใช RFID  
 ประโยชนที่ไดรับจาการใช RFID มีมากหลายประการ ดงัตอไปนี ้

ก. ปรับปรุงการควบคุมทางดานการเงินและการปฏิบัติงาน 
-      ลดการขโมย 
- ลดปริมาณสินคาปลอมแปลง 
- บูรณาการระหวางระบบรายงานทางการเงนิและระบบสนิคาคงเหลือแบบเรียลไทม 
- พิสูจนสินคาทีจ่ัดสงและรับเขาสําหรับตรวจสอบการแจงหนี ้

ข. ปรับปรุงกระบวนการปฏิบัติงาน 
- ตรวจนับสินคาคงเหลือแบบหมุนเวียนอัตโนมัติ 
- ความถูกตองในการหยิบ บรรจุ และจดัสงสินคา 
- ปรับปรุงกระบวนการบริหารสินคาคงเหลือและการนําสนิคามาทดแทน 
- พัฒนาการบูรณาการหวงโซอุปทาน 

ค.  ลดตนทุน 
- ลดปริมาณสินคาคงเหลือ 
- ลดความตองการแรงงานที่ใชในการบริหารสินคาคงเหลือ 

ง.  การจัดเก็บ ความแมนยํา และความถูกตองของขอมูล 
- พัฒนาความแมนยําในการรบัของ 
- ปรับปรุงการมองเห็นสินคาใหดีขึ้น 

 



 
 เทคโนโลยี RFID ทํางานอยางไร 
 RFID เปนกลุมเทคโนโลยีที่ชวยใหเกิดการสื่อสารระหวางวัตถุได  โดยนําเครื่องรับสงเรดารขนาด
เล็กหรือปาย (tag) ที่มีไมโครชิปซึ่งติดอยูกบัสายอากาศ (antenna) แทรกเขาไปในภาชนะบรรจุสินคา หรือ
ส่ิงของ หรือฉลากของสินคาหรือส่ิงของนั้น  ทันทีที่สินคาหรือส่ิงของเคลื่อนผานตัวอาน ( a reader) เชน 
แพลเล็ท (pallet) ที่ถูกนําเขามาในคลังสินคา ตัวอานซึ่งติดตั้งอยูในเพดานบริเวณประตูทางเขาจะแปลง
คล่ืนวิทยุที่ไดรับจากปายใหเปนขอมูลที่สามารถนํามาใชในคอมพิวเตอรได 
 ขอมูลที่อานไดจากปายนั้นคลายกับแผนปายทะเบยีนสําหรับสิ่งของแตละชิ้น (เหมือนปายทะเบยีน
รถ) มาตรฐานที่เสนอใหเปนมาตรฐานสากลสําหรับขอมูลบนแผนปายทะเบียน คือ รหัสผลิตภัณฑ
อิเล็กทรอนิกส (Electronic product codes หรือ EPC) ซ่ึงเหมือนกับบารโคดในแงของการแบงขอมูล
ออกเปนขอมลูของผูผลิต ผลิตภัณฑ และรุนของผลิตภัณฑ อยางไรกต็าม RFID นี้แตกตางจากบารโคด
ตรงที่ปายที่ใชบรรจุเลขหมายเฉพาะแตละผลิตภัณฑไวดวย  ขอมูลเกีย่วกับผลิตภณัฑจะถูกตดัเกบ็ไวบนเซิฟ
เวอรหนึ่ง และการใหบริการระบุช่ือวัตถุ (Object name service: ONS) สามารถจัดเกบ็ไวที่เซิฟเวอรอีกแหง
หนึ่งซึ่งจัดเก็บขอมูลของผลิตภัณฑไวใหกบัคอมพิวเตอรตัวอ่ืนได ตัวปายทําหนาทีเ่ปน DNA ของ
ผลิตภัณฑ สวน EPC ทําหนาที่เปนรหัสพนัธุกรรมของผลิตภัณฑที่มีขอมูลรายละเอียดเกีย่วกับลักษณะของ
ผลิตภัณฑ ประวัตกิารจัดเกบ็ และบริษัทและวันที่ที่ผลิต  ONS สามารถอางอิงถึงเซิฟเวอรที่ตั้งอยูทีบ่ริษัท 
หรืออยูที่บริษทัคูคาหรือผูใหบริการอิสระที่จัดเก็บขอมูล 
 ปายที่ใชในระบบ RFID มีสองแบบ คือ แบบที่มีปฏิกิริยา (Active tag) และแบบทีไ่มมีปฏิกิริยา 
(Passive tag) ปายทั้งสองแบบนี้จะมีตวัประมวลผลกลางหรือไมโครโปรเซสเซอรซ่ึงติดอยูกับเสาอากาศ แต 
Active tag นั้นจะมีแบตเตอรีซ่ึ่งชวยใหปายสามารถสงขอมูลในระยะที่ไกลขึ้น และเพิม่กําลังใหวงจรไฟฟา
ของแผนไมโครชิปทํางานอยางอื่นได เชน ตรวจสอบสภาพแวดลอม กลาวคือ Active tag สามารถบอก
สถานะของสินคาวาหมดอายุแลวหรือไม หรือแมแตบอกการเปลี่ยนแปลงความดันและอุณหภูมิ สวน  
Passive tag นั้นใชคล่ืนแมเหล็กที่ตัวอานสงออกไปมาเปนแหลงพลังงานในการสงขอมูล 
 ปายสามารถเปนไดทั้งอานขอมูลและบันทึกขอมูลดวย (read-write) หรืออานขอมูลอยางเดยีว 
(read-only) ทั้งนี้ขึ้นอยูกับการใชงาน ปจจยัสําคัญที่มีผลตออัตราการนํา RFID มาใช คือ ตนทุนของปาย ใน
ปจจุบันราคา Active tag จะอยูราว 10 ถึง 100 ดอลลาร สวน Passive tag จะอยูที่ 30 ถึง 50 เซ็นต เมื่อใดที่
ตนทุนตอปายลดลงเหลือ 5 เซ็นต ซ่ึงเปนมาตรฐานอุตสาหกรรมโดยทัว่ไปสําหรับอตัราผลตอบแทนจาก
การลงทุนติดปาย  ก็มีความเปนไปไดวาบริษัทตาง ๆ จะนําเทคโนโลยนีี้มาใชเพิ่มขึน้อยางมาก 
 
 
 
 



 
 ความแตกตางระหวางเทคโนโลยี RFID และบารโคด 

คุณลักษณะ เทคโนโลยีบารโคด เทคโนโลยีปาย RFID 
ระยะและการกําหนดตําแหนง ตองการระยะที่มองเห็นไดเพื่อ

อานบารโคด 
อุปกรณสงสัญญาณที่ไวตอแสง
หรืออุณหภูมิ หรือตัวจับ
คล่ืนสัญญาณ (Sensor) สามารถ
อานปายไดโดยไมจําเปนตองอยู
ในระยะสายตา แตทั้งนี้ตองอยูใน
บริเวณตวัอาน 

เงื่อนไขทางสภาพแวดลอม ไวตอสภาพแวดลอม ทั้งสิ่ง
สกปรก รอยถลอกของสลาก หรือ
อุณหภูม ิ

องคกรสามารถออกแบบใหปายมี
ความคงทนตอสภาพแวดลอม
และกระบวนการผลิตที่ไมดี 

ปริมาณการอาน อานไดเพยีงครั้งละหนึ่งบารโคด อานไดหลาย ๆ ปายในเวลา
เดียวกัน อัตราการอานจึงสูงกวา
เทคโนโลยีบารโคด 

ความจุขอมูล บารโคดใชรหสัสินคาสากล 
(Universal Product Code: UPC) 
ไดเพยีงระดับสินคา นั่นคือระบุ
ไดเพยีงผูผลิต และสินคา ไม
สามารถระบุไปที่สินคาแตละชิ้น
ได ขอมูลในบารโคดเปลี่ยนแปลง
ไมได 

ปาย RFID ใชรหัสสินคา
อิเล็คโทรนิก (Electronic Product 
Code: EPC) ซ่ึงมีการบรรจุได
ละเอียดถึงทะเบียนสินคา ขอมูล
เกา ๆ เชนวนัที่ เวลา และสถานที่
ผลิต และประวัติการจดัสงของ
สินคารายชิ้น ปายบางแบบมี
ความสามารถในการอานและ
เขียนซ้ําได  

 
 กระบวนการประเมินความเสี่ยง 
 การติดตั้งระบบ RFID ในองคกรก็มีความเสี่ยงมากมายเชนเดียวกับการติดตั้งระบบหลักหรือการ
จัดระบบการทํางานใหม    บริษัท Proviti ผูใหบริการตรวจสอบภายในอิสระและใหบริการที่ปรึกษา
ทางดานความเสี่ยงทางธุรกิจและเทคโนโลยี ไดจัดกลุมความเสี่ยงที่เกี่ยวเนื่องกับการจัดระบบทํางานใหมไว 
4 หมวด ดังนี ้

1. ความเสี่ยงทางเทคนิค หรือความเสี่ยงทางวศิวกรรม (Engineering/technical risks) 
2. ความเสี่ยงเกี่ยวกับสภาพแวดลอมทางธุรกิจ (Business environment risks) 



3. ความเสี่ยงในกระบวนการทาํงาน (Process risks) 
4. ความเสี่ยงทางเทคโนโลยี (Technological risks) 
ความเสี่ยงทั้ง  4 หมวดนี้เปนความเสี่ยงสืบเนื่องมาจากขั้นตอนของการตดิตั้งระบบ RFID คือ  
1. ชวงกอนการตดิตั้งระบบ (Pre-implementation or planning) 
2. ชวงนํารอง (Pilot) 
3. ชวงหลังการตดิตั้งระบบ (Post-implementation or rollout) 
การประเมินความเสี่ยงตั้งแตชวงกอนตดิตัง้ระบบ และระหวางการติดตั้งระบบ จะชวยระบุและ

จัดลําดับประเด็นการตรวจสอบที่พบและความเสี่ยงที่สําคัญ รวมทั้งชวยใหองคกรสามารถระบุขอเสนอแนะ
ในการควบคุมและปรับปรุงกระบวนการทาํงาน    การตรวจสอบภายในจึงมีบทบาทสําคัญทั้งในการ
อภิปรายเกีย่วกับความเสี่ยง รวมทั้งระบุความจําเปนและโอกาสในการปรับปรุงกระบวนการทํางานและการ
ควบคุมทั้งกอนและหลังการติดตั้งระบบ 

 
ความเสี่ยงทางเทคนิค หรือความเสี่ยงทางวศิวกรรม (Engineering / Technical Risks) 
ความเสี่ยงเหลานี้ลวนเปนความเสี่ยงที่องคกรควบคุมไมได แตองคกรก็ควรพิจารณาและใหความ

สนใจกับความเสี่ยงดังกลาว ตัวอยางของความเสี่ยงในดานนี้ เชน  
ก.  ขอจํากัดของการอาน RFID ซ่ึงมีผลกระทบตอความนาเชื่อถือและความสามารถในการอานซ้าํ 

หากมีการอานบอยครั้ง 
ข.  ตนทุนของปาย 
ค.  มาตรฐานของ RFID ที่ใชกันอยูในปจจุบันมีมากมาย ไมเปนมาตรฐานเดียวกนั 
ความเสี่ยงที่กลาวมาขางตนนี้มีผลตออัตราการนํา RFID มาใช และอัตราความสามารถในการใช

งานระหวางองคกร 
บริษัท EPC Global ซ่ึงเปนผูคิดคนการใช RFID และฝายวิจัยและพฒันาขององคกรที่เกี่ยวของกับ 

RFID เปนผูที่ระบุวา RFID นี้มีขอจํากัดในการอานดวย องคกรที่ตองการใช RFID จึงควรพิจารณาถึง
ขอจํากัดและความสามารถในการอานปายของ RFID ดวยวาเหมาะสมกับผลิตภัณฑของตนหรือไม 
นอกจากนี้ EPC Global ก็ยังเปนแกนนําในการกําหนดมาตรฐานสากลสําหรับการใช RFID ของทุกองคกร
ทั่วโลก สวนกระบวนการผลิตแผนไมโครชิป RFID และกระบวนการใชแผนไมโครชิปติดกับปายกําลัง
ไดรับการพัฒนา ซ่ึงชวยใหตนทุนการใช RFID ลดลงไดในที่สุด 

ผูตรวจสอบภายในควรพิจารณาถึงความเสีย่งนี้เหมือนเปนสวนหนึ่งของกระบวนการประเมินความ
เสี่ยงในองคกรตามแผนการประยุกต RFID อยางไรก็ดหีากองคกรวิเคราะหและแกไขประเด็นความเสี่ยง
และตดัสินใจที่จะมุงหนาทีจ่ะทดลองใชหรือติดตั้งระบบ RFID องคกรตองระบุความเสี่ยงหลักและการ 
ควบคุมหลักใหเปนสวนหนึง่ในการพัฒนาแผนการตรวจสอบ 

 



 
ความเสี่ยงเกี่ยวกับสภาพแวดลอมทางธุรกิจ 

ประเด็นทีเ่กี่ยวของกับสภาพแวดลอมทางธุรกิจในปจจบุัน ไดแก การพัฒนามาตรฐานและ
โครงสรางในระบบเปดหรือระเบียบมาตรฐานในการสื่อสาร (Protocal)   ตนทุนที่ไมสามารถกําหนดได
แนนอน  และผลตอบแทนจากการใชเทคโนโลยี  องคกรตาง ๆ  เชน องคกรสากลสําหรับการจัดทํา
มาตรฐาน และ EPC Global    กําลังพัฒนามาตรฐานที่เกีย่วของ      การพัฒนามาตรฐานใหเปนมาตรฐาน
เดียวกันนั้นถือเปนจุดสําคัญเพื่อใหเกิดความสามารถในการใชงานระหวางองคกรดวยกัน หรือ
ความสามารถของปายและตวัอานจากผูขายหลาย ๆ รายที่จะสื่อสารกันได ซ่ึงเปนสิง่สําคัญที่จะสนับสนุน
ใหอัตราการใช RFID เพิ่มขึ้น อันสงผลใหมีการวิจยัและพัฒนาดานกระบวนการผลิตแผนไมโครชิปใน
ปริมาณที่สูงเพื่อลดตนทุนไมโครชิป 

เมื่อยังไมมีมาตรฐานกลางและความสามารถในการใชงานระหวางองคกร องคกรจึงเกิดความเสี่ยง
ในการลงทุนในระบบ RFID     ผูตรวจสอบภายในจึงมีบทบาทสําคัญในการประเมนิและระบุความเสี่ยง
สําคัญ ๆ และเฝาสังเกตการณเปลี่ยนแปลงสภาพแวดลอมทางธุรกิจที่อาจสงผลกระทบตอองคกรได 

ความเสี่ยงในกระบวนการทาํงาน 
เมื่อ RFID กลายเปนสิ่งสําคัญ แนนอนวาการใช RFID จะกระทบกระบวนการหลายกระบวนการที่

ปจจุบันใชระบบมืออยู เชน การเติมและควบคุมสินคา การจัดจําหนาย การจัดสง การวางแผน และกิจกรรม
การจัดหมวดหมูสินคาขายปลีก การประมวลผลและการดูความสมเหตุสมผลของรายการคาจะกลายเปนงาน
ที่ทําไดโดยอัตโนมัติ ซ่ึงลดความตองการแรงงานคนลงจนไมจําเปนตองมีเลยก็ได นอกจากนี้อาจเกดิการ
เปลี่ยนแปลงอยางฉับพลันในการผลิตและกระบวนการจดัจําหนายไดดวย 

ในขณะเดยีวกนันั้นหลายองคกรยังไมเขาใจ หรือไมมีการระบุ ไมบันทกึ และไมส่ือสารผลกระทบ
ของเทคโนโลยีที่มีตอกระบวนการทํางานในปจจุบนัใหทราบกันทั่วทัง้องคกร อันสงผลใหเกิดการ
ปฏิบัติงานที่ไมสม่ําเสมอ และมีประเดน็ดานความถูกตองของขอมูล     องคกรจึงควรพิจารณาถึง
กระบวนการทัง้หมดและการประมวลผลรายการผิดปกตทิี่ไดรับผลกระทบจาก RFID ทั้งนี้รวมถึงการรับ
สินคา ดูแลสินคา และสงคืนสินคา ทั้งในดานปริมาณ คณุภาพ และความแตกตางของสินคา      สินคาที่อยู
ในคลังสินคานาน   และสินคาไมเพียงพอ ในที่สุดการเปลี่ยนแปลงเหลานี้จะมีผลกระทบที่สําคัญตอการบูร
ณาการระหวางกระบวนการทํางานและระบบการรายงานทางการเงิน 

องคกรอาจจะไมไดระบกุลยทุธทางเทคโนโลยีสารสนเทศและทางธุรกจิ  การเลือกอปุกรณ
คอมพิวเตอรและซอฟตแวรสําหรับ RFID  และการปรับกระบวนการทาํงานที่เกีย่วของกับการติดตัง้ระบบ 
RFID ไวอยางชัดเจน หรืออาจไมไดกําหนดกลยุทธดังกลาวใหสอดคลองกับกลยุทธทางธุรกิจและหวงโซ
อุปทาน (Supply chain)        การกําหนดกลยุทธ นโยบาย กระบวนการ และความเชีย่วชาญขององคกรให
สอดคลองกันนั้นเปนปจจยัสําคัญที่มีผลตอความสําเร็จ เมื่อมีการปรับกระบวนการทาํงานและตดิตัง้ระบบ
ระบบหรือเทคโนโลยีใหม ๆ      ขอมูลตาง ๆ ที่นํามาใชในการตัดสินใจ การวดัผลการดําเนินงาน การ



ควบคุมหรือแมแตเพื่อสนับสนุนการใชระบบและเครื่องมือตาง ๆ เปนสิ่งจําเปน ไมวาจะเปนการ
เปลี่ยนแปลง ใด ๆ     ระดับความรู  การยอมรับและความรับผิดชอบของผูรวมงานจะเปนตัวกาํหนดวาการ
เปลี่ยนแปลงนัน้จะสําเร็จหรือลมเหลว  ดังนั้นการอบรมและการที่ผูปฏิบัติงานยอมรับจึงเปนสวนที่จําเปน
ตอการเปลี่ยนแปลง 

นอกจากนี้อาจจะไมไดนํากลยุทธที่เกี่ยวกับการควบคุมการมาใชเพื่อสรางสมดุลระหวางตนทุนของ
ระบบพื้นฐานและกําไรหรอืรายไดที่เกี่ยวของไดอยางมีประสิทธิผล  องคกรอาจจะไมเขาใจและไมไดสราง
สมดุลระหวางขอเสนอและขอบเขตที่สําคัญของการริเร่ิมวิธีการผลิตใหมหรือการผลิตอัตโนมัติ 

ความเสี่ยงทางดานเทคโนโลยี 
การนํา RFID มาใชมีความเสี่ยงมากเทากบัเทคโนโลยีอ่ืน ๆ เพราะปรมิาณขอมูลที่สงผานกัน

ระหวางระบบและคูคา     การหยุดชะงักในการประมวลผลขอมูลและการใชประโยชนจากขอมูลอาจเกิดขึ้น
ไดในระยะยาว    บุคคลภายนอกองคกรอาจเขาถึงขอมูลในบริษัทโดยไมไดรับอนุญาตจึงเกิดประเดน็การ
ปองกันขอมูล      กระบวนการสนับสนุน เชน การจัดตารางงาน  การสํารองและการกูขอมูล  การวางแผน
เพื่อใหเกิดความตอเนื่องในการดําเนินงาน  และการใหบริการแกผูใชงาน อาจจะไมเพยีงพอ  

นอกจากนี้ ปริมาณขอมูลจํานวนมากที่จัดเก็บไวอาจจะไมไดนํามาใชหรือใชรวมกันอยางมี
ประสิทธิผล กลาวคือ องคกรอาจไมไดนําขอมูลที่เกี่ยวของกับตัดสินใจในการบริหารธุรกิจมาใชเปน 
สารสนเทศ ไดอยางเหมาะสม   อาจพิจารณาจํานวนสินคาในหาง Wal-Mart เพียงหนึ่งสาขาและสถานที่ที่
สินคาแตละชิน้ตองยายไปตามหวงโซอุปทาน จากนั้นคณูดวยจํานวนสาขาทั้งหมดในสหรัฐอเมริกา 
แนนอนวาจํานวนที่คํานวณออกมาไดนัน้ถึงแมจะเปนปริมาณรายการคาของบริษัทเดียว แตปริมาณรายการ
คาก็เปนจํานวนกวารอยลานรายการ   

รหัสสินคาที่ใชกันอยูในปจจุบันเปนรหัสสินคา 96 บิต ซ่ึงบรรจุอยูในปาย EPC ประเภทที่ 1 
รหัสสินคาประเภทนี้สามารถระบุผูผลิตสินคาไดมากกวา 250 ลานราย และจํานวนผลิตภัณฑตอผูผลิตแตละ
รายไดสูงกวาหนึ่งลานชนดิ หากลองคํานวณออกมาจะไดวาเกิดการสงถายขอมูลกวาเทราไบตในแตละวัน  
ดังนั้นหากไมมีการจัดทําฐานขอมูลเพื่อการสืบคน หรือเหมืองขอมูล (data mining) การประมวลผลขอมูล 
และการวิเคราะหขอมูลที่เกีย่วของที่ดี   ขอมูลที่จัดเก็บไวก็จะเปนเพยีงขอมูล (data) แทนที่จะเปน
สารสนเทศที่องคกรจะนํามาใชเปนขอมูลเพื่อสรางความไดเปรียบใหกบัองคกร   บริษัทวิจยัและทีป่รึกษา
ดานเทคโนโลยี Forrester Research คาดการณไววาสินคาอุปโภคบริโภคกวาหาพันลานชนิดจะมีปาย RFID 
ภายในป 2006 

การบริหารคลังขอมูลอาจมีปญหาเรื่องความสามารถในการวัดผลของระบบ  การบูรณาการให
ทํางานรวมกับระบบเดิมอาจจะยังไมเพยีงพอ    การปรับระบบ (Customization) อยางมากมายอาจเกิดขึ้นกับ
ระบบเกาที่สามารถสงผลกระทบตอผลการดําเนินงานไปพรอมกับตนทุนการสนับสนุนที่เพิ่มขึ้น  และ
สงผลใหบริษัทไมสามารถที่จะปฏิบัติตามการปรับรุนของผูขาย  ชวงความถี่ของคลื่นวิทยุของระบบอาจสูง
ไมพอที่จะรับทราบขอมูลทั้งหมด ประมวลผล และตรวจสอบความถูกตองขอมูลปริมาณมาก 



ความเสี่ยงบางอยางเปนสิ่งทีม่ักเกิดขึน้เมื่อมีการติดตั้งโปรแกรมคอมพวิเตอรใด ๆ และอาจจะเกิด
จากกระบวนการเทคโนโลยีสารสนเทศและการควบคุมที่มีอยูแลวในองคกร อยางไรก็ตาม ดวยความสําคัญ
ของการเปลี่ยนแปลงจึงตองใหความสนใจและควบคุมใหมากขึ้น   ฝายตรวจสอบภายในขององคกรมี
บทบาทสําคัญในการพัฒนาแผนการตรวจสอบภายใน การประเมินความสามารถระบบและการประเมิน
โครงการ และการสอบทานกระบวนการ ทั้งนี้เพื่อใหมัน่ใจวาองคกรไดประเมนิและเขาใจความเสี่ยง
ทั้งหมด และมกีารควบคุมเพยีงพอที่จะลดความเสี่ยงได 

รวบรวมความรูความเขาใจดวยกัน 
ผูตรวจสอบภายในตองรวบรวมความเขาใจในเทคโนโลยี RFID นี้  โดยใชเทคนิคการประเมิน

ความสามารถ ความเสี่ยง และการตรวจสอบ ทั้งนี้เพื่อจัดเตรียมและปรบัปรุงการทํางานของตนเองในดาน
การประเมินความเสี่ยงและการควบคุม และพัฒนากระบวนการปฏิบตัิงานขององคกร 

คําถามหลักที่ผูตรวจสอบภายในควรพิจารณาในโครงการ RFID คือ 
ก. องคกรไดระบุความเสีย่งสภาพแวดลอมทางธุรกิจที่สําคัญสําหรับการติดตั้งระบบ RFID แลว

หรือไม เชน ระยะเวลาคืนทนุ ความสามารถของการจัดสิ่งสินคาหรือหวงโซอุปทาน   และลูกคา 
ข. องคกรระบุความเสี่ยงที่เกีย่วของกับความปลอดภัยของเครือขายแลวหรือไม 
ค. องคกรระบุความเสี่ยงที่เกีย่วของกับการบริหารขอมูลและความถูกตองของขอมูลแลวหรือไม 
ง. องคกรเขาใจและทราบถึงความเสี่ยงทางวัฒนธรรมและการเปลี่ยนแปลงการบริหารงานของ

องคกรหรือไม 
จ. องคกรระบแุละวางรูปแบบกระบวนการทางธุรกิจสําหรับวัตถุประสงคในการสํารองขอมูลหรือ

กระบวนการสาํหรับรายงานเฉพาะกรณีที่ผิดปกต ิ
ฉ. องคกรควรจัดใหมีการควบคุมทางการเงินเพิ่มเติมสําหรับการประมวลรายการคาจากปายหรือ

เครือขายไปยังบัญชแียกประเภททั่วไปโดยตรงหรือไม 
ช. องคกรมีการทําแผนผังและเขาใจกระบวนการทางธุรกจิในปจจุบันกอนที่จะทําการเปลี่ยนแปลง

ใด ๆ ที่เปนไปไดโดย RFID หรือไม 
RFID เปนเทคโนโลยีที่ใหประโยชนมากมายแกบริษัทตาง ๆ ไมวาจะอยูในอุตสาหกรรมใดก็ตาม 

อยางไรก็ตามองคกรก็ควรใหความสนใจความเสี่ยงตาง ๆ ที่เกี่ยวเนื่องกับ RFID นี้ดวย ผูตรวจสอบภายใน
จึงมีบทบาทสําคัญในการระบุถึงประเด็น ความเสี่ยง และการเปลี่ยนแปลงกระบวนการทํางานของ RFID ซ่ึง
สุดทายสงผลกระทบตอความสําเร็จดานเทคโนโลยีขององคกร 

 
กรณีศึกษา ความเสี่ยงของ RFID ของบริษทั Gillette 
บริษัท Proviti ไดจัดทําการสํารวจเพื่อประเมินความเสี่ยงจากการใช RFID ในชวงไตรมาสแรกของ

ป 2004 ตามที่ไดรับมอบหมายจากรองประธานบริษัทฝายตรวจสอบภายใน  โดยมุงประเมินไปทีก่าร
ปฏิบัติงานของ RFID ตั้งแตบริษัทผูผลิตไปจนถึงศูนยจดัจําหนาย บริษัท Proviti ไดรวบรวมขอมลูเบื้องตน 



ไดแก ประเภทของความเสี่ยง วิธีการทดลองใชงาน และตัวแบบทางธุรกิจ เพื่อทําการสํารวจผานทางการ
ประชุมและสมัภาษณผูที่มีสวนเกี่ยวของกบับริษัทในดานการใช RFID    การสํารวจชวยกําหนดทิศทางการ
ทํางานใหแกทมีงานทดลองใชระบบ RFID ของบริษัท Gillette   การสํารวจรวมถึงประเมินและจดัลําดับ
ความเสี่ยงทัว่ทั้งองคกร ซ่ึงชวยใหทีมงานเขาใจและบริหารความเสี่ยงทั้งหมดที่เกี่ยวของกับ RFID 

วัตถุประสงคของการสํารวจนี้ คือการระบุและจัดลําดบัความเสี่ยงที่เกี่ยวของกับเทคโนโลยี RFID 
วิธีการสํารวจ คือ ประเมินโอกาสหรือความนาจะเปนที่จะเกดิความเสีย่งขึ้น ทั้งนี้ภายใตกระบวนการผลิต
และตลาดในขณะนั้น และประเมินผลกระทบของความเสี่ยงที่สงผลตอความสามารถของคณะผูบริหารที่จะ
บรรลุวัตถุประสงคของธุรกิจ 

ผลการสํารวจพบความเสี่ยงหลัก ๆ ที่เกี่ยวของกับกระบวนการและเทคโนโลยีทั้งในชวงกอนการ
ติดตั้ง ระหวางการติดตั้งและหลังการติดตั้งรวม 46 ชนิด   จึงมีการสอบถามผูที่เกี่ยวของกับความเสีย่งแตละ
ชนิดเพื่อใหแสดงความเหน็เกี่ยวกับความพรอมที่จะรับมือกับความเสีย่งนั้น ซ่ึงเปนการใหขอมูลสําหรับการ
ตรวจสอบภายในสําหรับการระบุความเสี่ยงและการควบคุม รวมทั้งพฒันาแผนการตรวจสอบสําหรับสวน
งานที่ตองการปรับปรุงเพิ่มเติม 

การสํารวจ 
ผูตอบแบบสํารวจคือบุคลากรที่ทํางานในสวนงานหรือฝายตาง ๆ ทั่วทั้งองคกร ทั้งสวนงาน

เทคโนโลยีสารสนเทศ สวนงานหวงโซมูลคา (Value Chain) ฝายการตลาด และฝายบริการลูกคา ผูตอบแบบ
สํารวจจะตองใหคะแนนความเสี่ยงทั้ง 46 ชนิดวามคีวามนาจะเปนที่จะเกิดขึ้นนอยทีสุ่ด (1) ไปจนถึงมาก
ที่สุด (5) และเปนความเสี่ยงที่สงผลกระทบตอองคกรนอยที่สุด (1) ไปจนถึงมากทีสุ่ด (5) ความเสี่ยง
ทั้งหมดจะนํามาจัดกลุมและแสดงตามกระบวนการตดิตั้งระบบ คือ ชวงกอนการติดตั้ง ระหวางการตดิตั้ง 
และหลังการตดิตั้งและยังนําไปจัดกลุมตามประเภทความเสี่ยง คือ ความเสี่ยงทางสภาพแวดลอม ความเสี่ยง
ในกระบวนการทํางาน และความเสี่ยงทางเทคโนโลยี 

ผลการสํารวจแสดงเปนคะแนนเฉลี่ยความเสี่ยงแตละชนดิ และนําไปวาดในแผนภูม ิ2x2 เมตริกซ 
โดยชองขวาบนแสดงถึงความเสี่ยงที่มีโอกาสเกิดสูง และหากเกิดจะสงผลกระทบสูง ซ่ึงความเสี่ยงที่อยูใน
ชองนี้มีถึง 33 ชนิด บริษัทจึงแสดงความเสีย่งที่สําคัญมากสุด 10 ลําดับแรก เพื่อวิเคราะหเพิม่เติม 

ความเสี่ยงทางวิศวกรรม 
มีแนวคดิมากมายเกดิขึ้นมาจากการสํารวจ ผลของการสํารวจแสดงใหเห็นวาความเสีย่งหลัก ๆ สวน

ใหญเปนความเสี่ยงที่ทราบกนัดีอยูแลว เชน ขอจํากดัทางกายภาพ ตนทุนเปลี่ยนแปลงหรือไมสามารถ
กําหนดไดอยางแนนอน  (ซ่ึงสงผลใหไมสามารถคํานวณอัตราผลตอบแทนการลงทุนได) และไมมี
มาตรฐานสากลสําหรับ RFID ซ่ึงสงผลตอการนํามาใช และความสามารถในการใชงานระหวางกนั 

นอกจากนี้ยังมคีวามเสี่ยงจากการเปลี่ยนแปลงการบริหาร ซ่ึงแกไขไดโดยกลยุทธและแผนการ
ส่ือสารอยางเปนทางการและชัดเจน เพื่อใหผูที่ไดเสีย (stakeholders) กับองคกรเขาใจวา RFID จะสงผล
กระทบอะไรตอพวกเขาบาง  



ความเสี่ยงทางเทคโนโลยีสารสนเทศ 
ความเสี่ยงทางดานนี้ไมคอยไดรับการกลาวถึงในวารสารและบรรดาผูที่เกี่ยวของกับ RFID   ความ

เสี่ยงเหลานี้ไดแก 
ก. งานที่เกีย่วของกับการควบคุมโปรแกรมคอมพิวเตอร และการบริหารการเปลี่ยนแปลง

เทคโนโลยีสารสนเทศมีไมเพียงพอ เชน การวิเคราะหและแกปญหาที่เกิดขึ้นในชวงการทดลองใชระบบ   
system cutover   การบริหารความตองการ    การควบคุมการเปลี่ยนแปลงโปรแกรม    การควบคุมการ
เปลี่ยนแปลงโครงรางภายนอก    การควบคุมการเปลี่ยนแปลงกระบวนการ   และกระบวนการสรางความ
เชื่อมั่นในคณุภาพ 

ข.  ส่ิงอํานวยความสะดวกเพื่อการสาํรองขอมูลอาจไมเพียงพอที่จะตอบสนองความตองการของ 
ลูกคา 

ค.  การหยุดชะงักในการประมวลผลขอมูลและการใชประโยชนจากขอมูลอาจเกิดขึน้ไดในระยะ
ยาว กระบวนการสนับสนุน เชน การจัดตารางงาน การสํารองขอมูล การวางแผนอยางตอเนื่อง และการ
ใหบริการชวยเหลือผูใชระบบ อาจมีไมเพยีงพอ 

ง. ปริมาณขอมูลจํานวนมากที่จัดเก็บไวอาจจะไมไดนํามาใชเปน สารสนเทศที่เกีย่วของกับการ
ตัดสินใจทางธรุกิจไดอยางมปีระสิทธิผล  

ขอมูลและความเห็นที่ไดรับจากผูตอบแบบสํารวจ และคะแนนเฉลี่ยของความเสี่ยง จะเปนขอมูล
พื้นฐานอยางดทีี่จะนําไปพัฒนาแผนการตรวจสอบในป 2005 และตอ ๆ ไป    โดยเฉพาะอยางยิ่งการ
ตรวจสอบภายในตองคอยสังเกตความเสีย่งพื้นฐานภายในองคกรในดานความถูกตองของขอมูล การ
หยุดชะงักของธุรกิจ การเปลี่ยนแปลงกระบวนการทํางาน เพื่อใหมั่นใจวาการตดิตั้งระบบ RFID นั้นประสบ
ความสําเร็จ 

ความเสี่ยงในกระบวนการทํางาน 
การสํารวจพบความเสี่ยงดานนี้นอย สวนใหญจะเกีย่วกบัความพรอมดานสิ่งอาํนวยความสะดวกที่

จะสํารองขอมูล แผนการดําเนินงานธุรกิจระยะยาว และผลกระทบและการบูรณาการของกระบวนการ 
RFID ที่มีกับระบบเดิม    บริษัท Gillette สนใจความเสี่ยงในกระบวนการทํางานหลังติดตั้งระบบไปแลว ซ่ึง
ถือวาเปนเรื่องธรรมดาของการเริ่มนํา RFID เขามาใช 

ตารางความเสีย่งของบริษัท Gillette 
จากตาราง พบวาความเสีย่ง 33 ชนิดอยูในชองขวาบน ซ่ึงเปนชองที่แสดงถึงความเสี่ยงที่มีโอกาส

เกิดขึ้นไดสูงและสงผลกระทบตอองคกรไดมาก ความเสี่ยงทั้ง 33 นั้นประกอบดวยความเสี่ยงใน
กระบวนการทาํงาน 12 ชนิดและความเสีย่งทางเทคโนโลยีจํานวน 21 ชนิด บริษัทจึงจัดลําดับความเสี่ยงที่
สําคัญที่สุด 10 อันดับแรกเพือ่วิเคราะหเพิ่มเติม   การระบคุวามเสี่ยงที่สําคัญที่สุดออกมาชวยใหผูตรวจสอบ
ภายในสามารถใหความสําคญัตอความเสี่ยงดังกลาว โดยเพิ่มการประเมนิและทดสอบกระบวนการทาํงาน



นั้น ๆ เพื่อใหมั่นใจไดวาองคกรไดเตรียมแผนที่เหมาะสมเพื่อระบุ บริหาร บรรเทา และควบคุมความเสี่ยง
แตละชนดิ 

(รูปหนา 71)  


